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1. APRESENTACAO

A Revolucdo Digital consolidada nas ultimas décadas tornou possivel um
enorme avanco: a coleta, contabilizacdo e processamento de quantidades significativas
de dados do turbilhdo de eventos que ocorrem todos os dias na sociedade. Hoje
podemos extrair mais facilmente desses dados muitas informacdes que servem como
farol orientador importantissimo para tomada de decisbes e identificacdo de
oportunidades.

Considerando que os dados podem ser usados na tomada de decisdes
importantes, seu valor € reconhecido e deve ser preservado. O grande valor atrai
grandes ameacas. Nao devem cair nas maos erradas. Adulteraces e indisponibilidade
podem levar a decisfes erradas ou falta de acao.

Estas sdo as bases e justificativas para a Seguranca da Informacéo, que visa a
manutencdo da Confidencialidade, Integridade e Disponibilidade das informacgbes. E o
instrumento importante para isso € a Politica de Seguranca da Informac¢&o, um conjunto
de diretrizes, normas, procedimentos e padrdes a serem observados e seguidos por todas
as pessoas que utilizarem a infraestrutura da Cooperativa.

Salienta-se que h& compartilhamento de dados com terceiros, de maneira Unica
e exclusiva para fins de cumprimento de obrigacao legal ou regulatdria, uma vez que a
Cooperativa possui obrigacéo legal de prestar informacfes a agéncias regulatorias como
a ANS (Agéncia Nacional da Saude), Receita Federal, INSS, entre outras entidades
publicas que fiscalizam a atividade da Cooperativa. Além disso, tal compartilhamento
objetiva atender aos interesses do titular dos dados, de modo a possibilitar o fiel
cumprimento do contrato de prestacao de servigos entabulado entre as partes.

2. DIRETRIZES

Estes sdo os principios béasicos que regem a Politica de Seguranca da
Cooperativa de Assisténcia Odontolégica Vale do Cai — DENTSUL, estabelecidos de
acordo com as necessidades da instituicao.

1. A Cooperativa de Assisténcia Odontoldgica Vale do Cai — DENTSUL é atribuida a
guarda de informacdes de seus cooperados, clientes diretos e indiretos,
fornecedores e empregados. Portanto, a criagdo de um ambiente que garanta a
disponibilidade e protecdo € essencial para a continuidade de negoécio da
Cooperativa.

2. Toda a informagdo devera ser classificada formalmente quanto a sua
confidencialidade, integridade e disponibilidade, e ser tratada de acordo com a sua

Rua Capitéo Porfirio, 1551 | Centro | Fone (51) 3632.2297 | CEP 92510-150 | e-mail: gerencia@dentsul.com.br | Montenegro | RS



)

classificacao, independente da sua forma de armazenamento, digital ou n&o.
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3. Dados Pessoais e informacdes relacionadas a pessoa natural identificada ou
identificavel, devem obrigatoriamente ser protegidos de acordo com a Lei Geral de
Protecdo de Dados (LGPD) e tratados como confidenciais quando nao houver
justificativa legitima em contrario. Cuidados redobrados devem ser tomados em
relacdo aos Dados Pessoais Sensiveis, aqueles que podem revelar enfermidades,
origem racial, étnica, opinido politica, conviccéo religiosa, filosbéfica, filiacdo sindical,
dados genéticos ou biométricos, relacionados a saude, vida sexual ou orientacdo
sexual.

4. As informacBes devem ter o ciclo de vida programado. Informacdes consideradas
confidenciais, quando ndo mais necessarias, devem ser eliminadas através de
mecanismos apropriados. O descarte ou reutilizacdo de midias contendo essas
informacdes deve ser feito de forma a inviabilizar sua recuperacéao.

5. Todo o individuo que tenha acesso as dependéncias da Cooperativa de Assisténcia
Odontolégica Vale do Cai — DENTSUL deveré ser identificado.O acesso de terceiros
em areas onde exista o processamento fisico ou digital deinformacdes devera ser
fundamentado pela estrita necessidade, e devera ocorrer sempre com O
acompanhamento de empregado da Cooperativa, responsavel pelas informacdes
naguele setor.

6. Todos os equipamentos na Cooperativa deverdo estar inventariados e identificados
de forma individual.

7. Credenciais de acesso as instalagbes e sistemas sdo pessoais, nao
compartilhaveis e intransferiveis. O usuario é responsavel por todas as atividades
desenvolvidas mediante autenticagdo com sua credencial, por isso deve zelar por
sua protecéao e sigilo, e realizaras a¢gdes de manutencao apropriadas para cada tipo
de credencial, como a troca periddicade senhas.

8. Alteragcbes no ambiente de producdo devem ser previamente estudadas,
formalizadas por processo padronizado, comunicadas, autorizadas e, sempre que
possivel, testadas em ambiente apropriado e isolado, anteriormente a efetiva
colocacdo dos recursos em producdo, para verificacdo e avaliacdo dos impactos
causados no processo produtivo, com 0 objetivo de garantir a estabilidade do
ambiente.

9. Os empregados, durante a vigéncia e ap6s o término do contrato de trabalho ou
prestacao de servico, ndo podem se apropriar de informacdes ou de midias,
equipamentos, componentes ou acessorios que as contém, como por exemplo: e-
mails corporativos, planilhas, arquivos de dados ou videos.

10. A responsabilidade de manter a seguranca € compartilhada por todos os
colaboradores. ACooperativa de Assisténcia Odontoldgica Vale do Cai — DENTSUL
devera ministrar treinamentos para promover a conscientizacao e preparo.
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3. NORMAS
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Violagbes das normas abaixo relacionadas, incidentes ou falhas de seguranga
devem ser notificadas imediatamente a equipe de Seguranca da Informacdo da
Cooperativa de Assisténcia Odontoldgica Vale do Cai — DENTSUL em principalmente o
CONTROLADOR, na forma do artigo 48 da LGPD.

Se houver mera possibilidade de vazamento de Dados Pessoais, deve ser
notificado também imediatamente o Encarregado de Processamento de Dados (DPO),
bem como 0 CONTROLADOR.

3.1. Seguranca Fisica

1. Todo o individuo ao ingressar nas instalacbes da Cooperativa de Assisténcia
Odontoldgica Vale do Cai — DENTSUL devera usar craché de identificacao.

2. Pessoas externas a Cooperativa deverdo ser identificadas na recepcao e o seu
ingresso nas instalacdes da Cooperativa de Assisténcia Odontoldgica Vale do
Cai — DENTSUL serd realizado mediante autorizacdo e acompanhamento do
empregado da Cooperativa.

3. Todo o equipamento que ingressar ou sair da Cooperativa de Assisténcia
Odontoldgica Vale do Cai — DENTSUL, devera estar acompanhado da
respectiva nota fiscal e autorizacdo do setor de Patrimonio.

4. Os prestadores de servicos da Cooperativa de Assisténcia Odontoldgica Vale do
Cai — DENTSUL séo responsaveis pelas acdes ou prejuizos causados por seus
empregados ao patriménio da Cooperativa de Assisténcia Odontoldgica Vale do
Cai — DENTSUL, bem como deverdo garantir a manutencdo da
confidencialidade das informagbes acessadas.

5. Documentos ou papeis contendo informacfes confidenciais, quando ndo mais
necessarios, deve ser triturados ou destruidos de forma a impossibilitar leitura.

6. Midias do tipo somente leitura (discos CD-ROM, CD-R, DVD, etc) contendo
informacdes confidenciais, quando ndo mais necessarias, devem ser quebradas
ou destruidas de forma a impedir seu uso indevido.

7. Midias regravaveis (drives HD ou SSD, pen drives, cartbes SD, fitas, discos CD
ou DVD do tipo RW, ou assemelhados) contendo informacdes confidenciais,
guando ndomais necessarias, devem ser zeradas com o procedimento seguro e
adequado indicado pela equipe de Seguranca da Informacéao antes de seu reuso
ou descarte.

8. A entrega de documentos com informacdes confidenciais pode ocorrer apenas
com registro e a garantia de identificacdo de quem recebe e mediante prévia
assinatura determo de confidencialidade.

9. Os equipamentos e seus componentes internos serdo inventariados
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periodicamente e somente colaboradores autorizados podem fazer remanejo de
equipamentos e pecas.

3.2. Credenciais

1. Credenciais, identificacbes e senhas de acesso devem ser individuais e
mantidas em sigilo, ndo devem ser transferidas ou compartilhadas.

2. Cada colaborador deve trocar periodicamente suas senhas e € de sua
responsabilidade escolher senhas robustas, complexas e longas.

3. As senhas devem ser Unicas, ndo devem ser usadas senhas idénticas ou
semelhantes para identificagdo em sistemas, sites ou servicos nao gerenciados
pela Cooperativa de Assisténcia Odontoldgica Vale do Cai — DENTSUL, sejam
de natureza pessoal ou nédo

3.3. Uso da Rede

1. O acesso a Internet é fornecido para atividades e finalidades da Cooperativa.
Acessos com fins particulares licitos podem ser feitos ocasionalmente,
preferencialmente fora do horério de expediente, desde que ndo violem as
demais normas.

2. E proibido usar a rede para acessar ou enviar contetido pornogréafico, ofensivo
ou difamatdrio, bem como para constranger terceiros ou qualquer outro
individuo titular de dados.

3. O uso para fins particulares de redes sociais como Facebook ou Twitter e sitios
de videos como YouTube, Vimeo e Netflix durante o horario de expediente é
consideradoinadequado e pode estar bloqueado a qualquer horério a critério da
Cooperativa.

4. Qualquer sitio conhecido de contetudo vedado ou inadequado pode estar em
listas de bloqueio automéatico. Eventuais erros na classificacdo de determinado
sitio podem ser comunicados a equipe responsavel pela tecnologia de
informacdo para retificacao.

5. Os acessos a Internet podem ser monitorados e registrados pela Cooperativa.
Os registros ficam a disposicdo da Cooperativa pelo tempo que esta julgar
adequado.

6. O compartilhamento de recursos nas estagdes de trabalho deve ser limitado a
atividades de interesse da Cooperativa, com liberagdo somente para leitura por
conjunto restrito de usuarios.

7. Nao é permitido instalar, usar ou configurar equipamentos (hardware ou
software) que deem acesso a rede corporativa sem autorizacdo formal e
conhecimento da Equipe de Seguranca da Informagdo. Em especial, ndo é
permitida a instalagcdo de ponto de acesso wifi, bluetooth, modem, hub, switch,
vpn, roteador ou software de acesso remoto para fins pessoais.
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8. N&o é permitido copiar arquivos ou realizar acessos com fins particulares que
onerem excessivamente a utilizacdo da rede.

9. Todas as mensagens enviadas por correio eletrbnico com o0 endereco
profissional sdode propriedade da Cooperativa, portanto devem ser usadas para
assuntos de interesse da Cooperativa de Assisténcia Odontolégica Vale do Cai
— DENTSUL e néo se deve manter qualquer expectativa de privacidade de seus
conteudos.

10. E vedado o envio de mensagens com contetdo eleitoral, difamatério, ofensivo,
preconceituoso, obsceno, pornogréfico ou que dé margem a interpretacdo de
discriminagéo racial, sexual, religiosa ou politica.

11.Nao é permitido distribuir, via correio eletrénico, grupos de discussao, foruns e
formas similares de comunicacdo mensagens néo solicitadas do tipo “corrente”
€ mensagens em massa, comerciais, de propaganda politica ou o envio de
correio eletronico ndo solicitado, SPAM.

12. Notebooks, laptops, tablets e outros equipamentos pessoais ou de terceiros
nao devem ser ligados diretamente na rede da Cooperativa sem autorizacao.
Tais equipamentos podem ser conectados a rede wifi e ter acesso a servigos
internos via VPN gerenciada pela Cooperativa.

FCu-2Zmo

3.4. Protecéo de Estacdes

1. Em todas as estacdes de trabalho e dispositivos técnolégicos em geral deve
estar instalado, ativo e atualizado, os mecanismos de seguranga indicado pelo
responsavel pela adminstracdo da tecnologia de informacdo para a
operacionalizacdo segura de todos o0s sistemas.

2. O usuario ndo deve impedir a operacdo e atualizacdo do antivirus sem
autorizacdo e conhecimento da equipe de administracdo do antivirus.

3. Constatado qualgquer problema com o antivirus, 0 usuario devera comunicar ao
responsavel técnico que tomara as providencias cabiveis.

3.5. Utilizac&o de Programas

1. As estacdes de trabalho sdo disponibilizadas com os programas — sistema
operacional e aplicativos — minimos necessarios para o desempenho de sua
funcéo basica.

2. Sao considerados legitimos os softwares instalados e utilizados conforme suas
licencas de uso e que nao contrariem as demais regras da Cooperativa e a
legislacdo. Em especial, esta norma contempla a possibilidade de uso de
software livre para fins legitimos e ndo abusivos.

3. Nao é permitida a instalacdo nos equipamentos da Cooperativa de qualquer
software, gratuito ou ndo, sem as devidas licengcas para uso comercial da
Cooperativa.
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O uso ou instalacéo de software sem licenca de uso, ou em nome de outros
sem autorizacado, caracteriza crime de pirataria, ficando o usuario da estacéo e o
instalador sujeitos as san¢des administrativas, legais e penais da legislacao.
Ocasionalmente, serdo realizadas verificagdes no inventario dos equipamentos,
com relacéo a hardware e software permitindo identificar desvios das normas.

3.6. Copias de Seguranca ou Backup

1.

Cada usuario € responsavel pela manutencéao de copias de seguranca de seus
arquivos de dados.

Arquivos gerados nos dispositivos tecnoldgicos da Cooperativa que necessitem
copia de seguranca deverdo ser armazenados em servidor de arquivos
apropriado da mesma, desde que autorizado pelo resposnavel. E
responsabilidade do colaborador confirmar com o responsével pela tecnologia
de informacao que as pastas estao incluidas nas rotinas de copias de seguranca.
N&do € permitida a copia de dados confidenciais para processamento ou
armazenamento em servicos externos, de terceiros ndo autorizados pela
Cooperativa ou cliente.

Sempre que possivel, os dados confidenciais devem estar criptografados nos
backups.

O responsavel pelo servidor devera ativar processo de backup das informacdes
criticas, incluindo servicos como correio eletrdnico, banco de dados e
aplicacoes.

Todo o backup deve periodicamente passar por teste de restauracao.

Meios de armazenamento devem ser guardados em local seguro e de acesso
limitado, armario, cofre ou sala com chave ou controle de acesso e devem ser
respeitados os tempos de vida Gtil sugeridos pelo fabricante.

Alguns backups tém tempo de vida determinado por lei, portanto a equipe
responsavel pelos backups deve ser informada e zelar por manté-los
disponiveis durante esse tempo, bem como 0s equipamentos necessarios para
sua recuperacao quando necessario.

3.7. Sistemas e Aplicacdes

1.

Ndo ¢é permitida a transferéncia de dados para processamento ou
armazenamento em servicos externos, de terceiros nao autorizados
expressamente pela Cooperativa ou cliente.

Armazenamento e transferéncias de dados confidenciais devem ser sempre
criptografadas com mecanismos aprovados pela Cooperativa.

Os sistemas deverao gerar registros (logs) de eventos de seguranca. Devem
ser utilizados para este fim fungdes do Sistema de Seguranga em uso, recursos
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do sistema operacional, recursos de banco de dados e/ou recursos da
aplicacdo. Os registros deverao conter a0 menos as seguintes informacodes:
identificacdo da aplicacdo e funcdo, momento da ocorréncia (timestamp),
informacdes que identifiguem a maquina ou local da ocorréncia e os dados
relevantes manipulados pela aplicacdo. O Sistema de Seguranca podera se
encarregar do registro de algumas dessas informacdes. Informacdes
confidenciais ndo devem ser registradas em log sem estaremcriptografadas.

4. No desenvolvimento e manutencao de sistemas é obrigatério o uso de software
e repositério de controle e versionamento de arquivos (como fontes, modelos,
documentos, diagramas, paginas web) aprovado pela Cooperativa.

5. Cada desenvolvedor é responsavel pela integridade dos arquivos de sistema
que estdo sendo trabalhados, devendo utilizar preferencialmente areas de
trabalho em servidores designados. Caso estejam residentes em sua maquina,
o desenvolvedor deve providenciar copia de seguranca (backup) dos mesmos,
quando necesséria.

6. Todo o desenvolvedor de aplicacdes devera seguir, quando disponiveis e forem
aplicaveis, as recomendacdes de seguranca para o desenvolvimento.

3.8. Administracao de Servidores

1. Todas as instalagbes de novos servidores deverdo seguir procedimentos
padrdes e incluir pacotes, Service Packs, Hot Fixes obrigatorios.

2. ApOs sua instalacdo o responsavel devera encaminhar a Equipe de Seguranca
solicitacao para verificacdo complementar do servidor.

3. A instalacdo das atualizacbes de seguranca deverd ser realizada pelo
responsavel direto de cada servidor, seguindo as orientagdes de seguranca no
gue tange ao backup antes do procedimento, adequacao de horario e plano de
recuperacéo de falhas;

4. Acessos remotos devem ser feitos sempre usando mecanismos criptografados.
Devem ser desativados o0s servicos de acesso remoto que nao usam
criptografia, taiscomo TELNET, FTP e VNCSERVER;

5. Os dispositivos tecnoldgicos utilizados devem possuir sistema operacional
atualizado e com recursos de seguranca.

6. A ativacdo de novos servicos de rede serd condicionada a uma analise de
riscos (a ser realizada pelo responsavel pela tecnologia da informacéo), onde,
no minimo, 0s seguintes aspectos serdo considerados: requisitos de seguranca
do servigo, objetivo, alvo do servi¢o, forma de acesso, forma da administragéao e
volume de trafego.

7. Ndo é permitida a instalacdo de servicos de rede n&o autorizados pelo
responsavel pela tecnologia da informacéo.

8. Todo o trafego de informacdes confidenciais por meio compartilhado sera
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protegido através de criptografia.

9. Sistemas de protecdo de acesso (firewall) devem ser utilizados para permitir
apenas as redes ou maguinas alvo dos servicos 0 acesso aos mesmos
mediante solicitacdo para a equipe de Seguranca.

10. A equipe de Seguranca da Informacdo pode indicar e usar ferramentas de
deteccdo e prevencdo de intrusos, para emitir alertas e registrar possiveis
tentativas de invasao.

3.9. Registros e Auditoria

1. Os administradores devem habilitar registros de seguranca (logs), de forma a
auxiliar no tratamento de desvios, recuperacdo de falhas, contabilizacdo e
auditorias;

2. Os registros de seguranca deverdo ser analisados periodicamente (manual ou
automaticamente).

3.10. Documentacao Exigida

1. E fortemente recomendado que sistemas criticos tenham documentado Plano
de Continuidade de Negdcio ou Recuperacéo de Desastre.
2. Todas as instalacbes e atualizacbes deverdo ser documentadas pelo
responsavel, administrador ou desenvolvedor, inclusive:
e Procedimentos para instalacéo;
o Correcdes instaladas (service packs, hot fixes, patches);
o Softwares instalados/atualizados;
e Configuracdes a serem realizadas;
e Permissdes de acesso;
o Contatos para suporte;
e Informagdes Complementares.

3.11. Seguranca Fisica de Servidores

1. O acesso fisico aos servidores e equipamentos de infraestrutura deve ser
restrito aos empregados e terceiros autorizados.

2. Os servidores e equipamentos de infraestrutura devem operar em ambiente
adequado, sob condi¢des (temperatura, nivel de poeira, umidade, etc) indicadas
pelo fabricante.
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3.12. Do Encarregado de Protec&o de Dados
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1. A Cooperativa de Assisténcia Odontolégica Vale do Cai - DENTSUL constitui a
Sra. Eloisa Inés de Oliveira como Encarregada de Protecdo de Dados (DPO),
uma vez que possui grande conhecimento sobre o ciclo de dados da
Cooperativa, além de deter dominio técnico sobre os aspectos técnicos. Seu
contato é por meio do e-mail dpo@dentsul.com.br.

3.13. Do Controlador

1. A Cooperativa de Assisténcia Odontoldgica Vale do Cai - DENTSUL constitui a
Dra. Denise Giron como Controladora, uma vez que possui maior cargo
hierarquico na Cooperativa, além de deter conhecimento de todos 0s processos,
procedimentos e normas de protecdo aos dados da instituicdo. Seu contato é por
meio do e-mail controlador@dentsul.com.br.

3.14. Dos dados para admissao no plano

1. Os documentos solicitados para cadastro dos usuarios sdo cumprimento da RN
529 de 02/05/2022, da Agéncia Nacional de Saude, que dispde sobre a
identificacdo de clientes e manutencdo dos registros. Sao exigidos o nome do
titular, seu CPF e RG, endere¢co completo, profissao e telefone. Registra-se que
a “ficha de registro do empregado”, fornecida pelo contratante, € o documento
gue concentra todos estes dados, incluindo dados que ndo sdo de interesse e
necessidade tanto pela Cooperativa quanto pela ANS e demais 6rgaos. Neste
sentido, sugere-se que a ficha de registro do empregado seja entregue a
Cooperativa sem dados sensiveis como salario — cobertos por tarja ou etiqueta.
Ainda, de forma alternativa, sugere-se a realizagdo de um documento conjunto
entre a Cooperativa e a contratante, no qual constem exclusivamente os dados
requisitados pela ANS e demais 6rgaos.
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